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Hvorfor opdateres
brugerstyringen?

Danmarks Miljgportals brugerstyring giver sikker adgang for medarbejdere hos
miljgportalens ejere - stat, regioner og kommuner - samt en lang rackke
organisationer og virksomheder.

Danmarks Miljgportals farste brugerstyring blev udviklet tilbage i 2007, og det er
lang tid siden, iseer i IT-maessig sammenhaeng. Der er nu behov for en opgradering,
fordi antallet af brugere og organisationer er steget stgt gennem arene.

Arbejdet med at modernisere brugerstyringen er i gang, og forventningen er, at alle
brugere, organisationer og applikationer er overgaet til den nye brugerstyring i
midten af 2023.

Ny rolle til lokaladministrator

Modernisering giver nye muligheder

Systembruger aendres

Hvad betyder det for kommunerne?

Hvad betyder det for staten?

Hvad betyder det for regionerne?

Hvad betyder det for eksterne brugere?

Tidsplan - hvornar sker der noget for dig?

Kontakt
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Ny rolle til lokaladministrator

Rollen som 'Lokaladministrator’ styrkes i den nye brugerstyring. Fremover er det
lokaladministratoren, der tildeler roller. Ofte har rolletildelingen ligget i IT-afdelingerne,
men det er nu op til organisationerne selv at vurdere, hvor fremtidige lokaladministratorer
skal placeres. Intentionen bag de nye funktioner er at skabe naerhed i roller, adgange og
indsigter og dermed styrke det sikkerhedsmaessige niveau.

Lokaladministratorer bliver fgrste supportled, sdledes at brugere, der logger ind og
oplever problemer, vil blive henvist til deres egen lokaladministrator. Lokaladministratorer
er medarbejdere i de respektive organisationer.

Brugernavn og password udgar

Muligheden for at benytte brugernavn og password udgar. ﬁ
Det betyder, at de organisationer og brugere, somi dag O
benytter brugernavn og password, enten skal overga til @U'Q
en fadereret Igsning, eller skal benytte Nemlogin. bl o




Modernisering giver nye muligheder

Den nye rollestyring betyder, at rollerne tildeles i brugerstyring. Det kreever, at alle organisationer udpeger en
lokaladministrator, som tildeler og fjerner roller til brugerne. Hjemtagningen af roller sker, fordi erfaringen
har vist, at den nuveerende rolletildeling ofte er placeret for langt fra den faglige indsigt. Det gger risikoen for,
at forkerte roller tildeles, og det er ikke optimalt for sikkerheden. Andringerne betyder at:
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Det bliver lettere og mere intuitivt at administrere brugere og roller.

Tilsluttede organisationer far et bedre overblik over brugere og roller.

Den nye brugerstyring understgtter den nye lovbestemte Nationale Standard for

Identiteters Sikkerhedsniveau (NSIS). ' il
Den nye brugerstyring kraever fadereret login - enten via fadereret organisation eller Nemlogin. - )
Den nye brugerstyring introducerer en lettere rollestyring med hgjere sikkerhed og starre fleksibilitet.

Nye features understgtter arbejdsgange
| forbindelse med moderniseringen er det prioriteret at udvikle en raeekke nye features, der understgtter arbejdsgangene i kommuner, regioner og staten.

Her er tre eksempler pa nye funktioner:

'Pa vegne af’. Funktionen betyder, at konsulenter, der arbejder i flere kommuner eller for flere styrelser, kan ngjes med ét login og stadig tilga
de forskellige kommuner (organisationer) og roller.

'Seneste login’. Funktionen betyder, at lokaladministratorer har bedre overblik over brugernes roller og adgange. Bl.a. kan de se,
hvornar en bruger senest har veeret logget ind.

Brugere, der ikke har veeret logget ind i et ar, bliver automatisk slettet.



Systembruger aendres

| den nuvaerende brugerstyring er der flere organisationer, der benytter en personlig bruger til fx at masseopdatere data. Efter overgang til den nye
brugerstyring, vil det ikke laengere veere muligt. Derfor skal alle systemer, der bruger en systembruger til integration, have en aendret integration.

Her er tre mulige Igsninger:

01

Bruger-til-bruger integration

Den foretrukne Igsning pa sigt vil
veere, at organisationerne erstat-
ter systembruger med en egentlig
bruger-til-bruger integration. Det

vil ggre det lettere at fglge op pa fejl
og mangler, da der er et specifikt ID
pa den, der har opdateret data, og
information om, hvornar data er op-
dateret. Hvis den Igsning ikke gnskes,
kan organisationerne veelge at bruge
Igsning 2 eller 3.

02

Reel system-til-system adgang:
“0OAuth Client Credentials”

Masseopdatering af data kan ske via
en reel system-til-system adgang.
Det er ikke en opgave som Danmarks
Miljgportal kan Igse, men en |gs-
ning som kraever, at organisationen
far afklaret muligheder med egne
IT-leverandgrer og indkgber/plan-
legger opgaven pa linje med andre
it-opgaver.

03

Systemintegration med fadereret
bruger og login ved hjalp af
“OAuth Code Flow”

Organisationer kan i eget system
oprette en bruger og tildele den
bruger de roller, som organisationen
gnsker i den nye brugerstyring.

Det er ikke en opgave som Danmarks
Miljgportal kan Igse, og det kreever,
at organisationen selv afklarer med
egen systemejer, hvordan det bedst
kan lgses. En sddan systembruger
bar navngives sa det er let at iden-
tificere, at det er en systembruger.
Eksempelvis 'JAR Systembruger
Region Syd’.




Hvad betyder det for...?

Kommunerne

Langt stgrstedelen af kommunerne er allerede fadererede i dag, men der vil veere en opgave i at formidle de eksisterende brugeres
rolleprofiler til nye lokaladministratorer, da det er lokaladministratoren, der skal tildele roller til brugerne. Den opgave vil koste
ressourcer i forhold til migrering og genetablering af alle brugeres profiler, men derefter forventes det ikke, at opgaven som
lokaladministrator bliver meget ressourcekraevende. For de kommuner, der ikke er fadereret, har Danmarks Miljgportal taget
kontakt og fremsendt en vejledning. Forventningen er, at alle er fgdererede inden uge 42. Det koster lidt ressourcer at blive fade-
reret. Det anbefales, at man saetter alle brugere og roller op, vel vidende at det skal justeres inden for en relativ kort tidshorisont.

Staten
g Statens styrelser er allerede fadererede. Det kan vaere ngdvendigt at foretage nogle justeringer i relation til de zendringer, der sker
1l for eksisterende systembrugere. (Se afsnittet om systembrugere). Der vil vaere en opgave i at formidle de eksisterende brugeres
HEH ol|9|o ﬁ}:‘lﬁ rolleprofiler til de nye lokaladministratorer, da det er lokaladministratoren, der skal tildele rollerne til brugerne. Den opgave vil koste
[aNaNalNal .Q ninnn ressourcer i forhold til migrering og genetablering af alle brugeres profiler, men derefter forventes det ikke, at opgaven som lokal-

administrator bliver meget ressourcekraevende.

Regioneme

Ikke alle regioner er fgdererede. Derfor har Danmarks Miljgportal taget kontakt og udsendt vejledninger. Forventningen er,

at alle er fgdererede inden uge 42. Der vil i regionerne vaere en opgave i at formidle de eksisterende brugeres rolleprofiler til

de nye lokaladministratorer, da det er lokaladministratoren, der skal tildele rollerne til brugerne. Den opgave vil koste ressourcer i
Q forhold til migrering og genetablering af alle brugeres profiler, men derefter forventes det ikke, at opgaven som lokaladministrator

bliver meget ressourcekraevende.

Eksterne brugere (XD

Stgrstedelen af de eksterne parter, der i dag bruger brugerstyring, er ikke fadererede. Der pagar et stort kommunikationsarbejde

i den forbindelse og Danmarks Miljgportal vil meget gerne hjeelpe med information og vejledninger, men i sidste ende vil det veere
| i op til de respektive organisationer at afggre, om de gnsker at blive fadererede eller kan fungere ved Nemlogin.



vornar sker
der noget for dig?

Planen er, at implementering begynder fra uge 42/2022,
og forlgbet forventes at straekke sig over 2-3 kvartaler.

Implementeringen foregar i grupper, og der bliver givet besked
direkte til grupperne, far de startes op. Implementering for
hver gruppe forventes at tage ca. 3 maneder.

Danmarks Miljgportal vil veere primus motor i at
opretholde dialogen og sikre, at informationsniveauet
er deekkende. Lgbende kommunikation vil blive sendt ud
via miljoeportalen.dk og miljgportalens nyhedsbreve.
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Danmarks Miljdportal

Data om miljget i Danmark

Kontakt

Danmarks Miljgportal er klar til
at besvare spgrgsmal om den nye
brugerstyring pa supportlinjen:

31501570
Hverdage kl. 9 til 14.

Eller skriv til os pa:
support@miljoeportal.dk



https://support.miljoeportal.dk/hc/da/requests/new

