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Vejledning til oprettelse af brugere og
roller til brug 1 Rottedatabasen

Med denne vejledning vil Danmarks Miljeportal give en kort introduktion til oprettelse af nye
brugere og roller til brug i Rottereden.
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Introduktion

For at benytte Rottereden (Rottedatabasen) er det ngdvendigt, enten at vaere oprettet som
bruger i Danmarks Miljgportals brugerstyring eller at have en bruger i ADFS hos en af de
myndigheder, som er i faderation med Danmarks Miljgportal. Hvis du gnsker at benytte en
fagapplikation (fx Geoenviron rotter, Rotteweb eller Synchronicer RotteGIS'"), skal du have
oprettet en bruger i Danmarks Miljgportals brugerstyring. Hvis du gnsker at anvende den basale
brugergranseflade Rottehullet, som Miljgportalen stiller til radighed, skal du have oprettet en
bruger i Danmarks Miljgportals brugerstyring, eller benytte din ADFS-bruger i ADFS, hvis din
myndighed er sat op til at logge ind i Miljgportalens systemer med faderation. Bade kommuner,
Staten og bekampelsesfirmaer kan fa adgang til Rottereden. Ved tvivl, kan Danmarks Miljgportal
altid kontaktes for rad og vejledning.

Denne vejledning giver en kort introduktion og vejledning til hvordan man oprettes som ny
bruger, samt hvilke handlinger grundrollerne giver adgang til. Vejledningen henvender sig til
kommunale og statslige brugere samt bekampelsesfirmaer, der gnsker adgang til enten
rotteredens produktions-, demo- eller testmilje.

Websites for de tre miljger findes via folgende links:

e Test: https://rottehullet.test.miljoeportal.dk/
e Demo: https://rottehullet.demo.miljoeportal.dk/
e Produktion: https://rottehullet.miljoeportal.dk/

| det folgende dokument beskrives processerne ift. adgang til rottereden for henholdsvis:

¢ Kommunale og statslige brugere som gnsker at benytte Rottehullet (basal
brugergranseflade) -

e Kommuner som gnsker adgang til rotteredens webservice -
o Bekaempelsesfirmaer som gnsker at benytte Rottehullet (basal brugergraenseflade) -

o Bekampelsesfirmaer som gnsker adgang til rotteredens webservice -

Roller

Ligegyldigt hvordan man @nsker at fa adgang til rottereden, er det vaesentligt, at man som
minimum har én af de nadvendige roller. De roller der benyttes til rottereden, kan du laese om i
vores artikel ”Roller: Rotter” under Brugeradministration i vores Help Center.

| "Roller: rotte” artiklen kan du laese hvilke roller en kommunal medarbejder skal have tildelt,
afhaengigt af om medarbejderen skal kunne indsende den arlige indberetning til Miljastyrelsen.

' Dette er pa nuvaerende tidspunkt de fagapplikationer som Danmarks Miljgportal er bekendt med, som
benytter den beskrevne certifikatlasning.
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Tildeling af roller og adgang til rottereden

Det er brugeradministrator hos kommunen eller staten, som har ansvaret for at tildele roller til
myndighedens brugere. Som bruger skal man derfor henvende sig til sin lokale IT- administrator for
at fa tildelt roller til Rottereden.

Myndigheder, som benytter Danmarks Miljeportals brugerstyringslgsning til at handtere adgang til
deres brugere, skal logge ind i brugerstyringen og sikre sig, at de har adgang til de roller, som de
gnsker at uddelegere. Mere information findes i vejledningen, som ligger pa Miljeportalens Help
Center.

Myndigheder som selv administrerer brugere og roller via egen ADFS (federation) kan benytte
folgende sites til at tjekke, at de har de rigtige roller til adgangen til Rottereden, sa brugerne kan
logge ind automatisk, ligesom ved alle andre systemer fra Miljgportalen.

o Test: https://rottehullet.test.miljoeportal.dk/ClaimApp.aspx
e Demo: https://rottehullet.demo.miljoeportal.dk/ClaimApp.aspx
e Produktion: https://rottehullet.miljoeportal.dk/ClaimApp.aspx

Dette er en funktion som leverandgren endnu ikke understatter. Hvis man er interesseret i
log-in eget fagsystem via fgderation, skal man kontakte sin leverander og for at drafte
denne mulighed.

0 Man kan pa nuvarende tidspunkt ikke anvende faderations-log in til egne fagsystemer.

Kommuner som gnsker at benytte eget fagsystem til Rottereden via
webservice

Opkobling af tredjepartssystemer til webservicen fungerer pa helt samme made som opkobling til
andre webservices i fgderationen. Beskrivelse af hvordan man kobler op til Miljgportalens
webservices kan findes pa Miljgportalens hjemmeside, hvor processen beskrives i detaljer. Det
vaesentligste at vide er, at der altid skal udstedes et token af en fgderationsserver til en bruger,
for at pagaeldende bruger kan fa lov at benytte de metoder der findes i webservicen. Generelt
anbefaler Danmarks Miljgportal derfor, at webservices benyttes med specifikke brugere i kontekst,
sa der findes historisk information for hvem der har brugt servicen. Pa samme made som at
benytte websitet skal de pagaeldende brugere derfor have tildelt de ngdvendige roller (se afsnit
om Rotter og Tildeling af roller og adgang til rottereden).

Oprettelsen af brugere er de enkelte myndigheders ansvar og fagapplikationsleveranderer bedes
derfor kontakte de enkelte myndigheder for at aftale opsaetningen af de nedvendige brugere og
roller.

Oprettelse af brugercertifikat (kun for indlevering der ikke sker i realtid)

Hvis man gnsker at integrere lokale rotte-fagapplikationer op mod rotteredens webservice, hvor
indleveringen af rottedata ikke sker i realtid (asynkront med brugere der benytter
fagapplikationerne) sa skal man have udleveret et brugercertifikat som kan ”saettes pa”
fagapplikations snitflade op mod rottedatabasens webservice, sa Rottedatabasen og
fagapplikationen kan snakke sammen. For at fa udleveret brugercertifikater skal myndighedens
brugeradministrator gare fglgende:

Logge ind i Miljoportalens brugeradministrationslgsning via linket:
https://administration.miljoeportal.dk
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rotterolle, inden man kan udstede certifikat pa brugeren.

Hvis den gnskede bruger ikke fremgar af brugerlisten, skal denne oprettes og tildeles en

| brugerlisten er der et ikon ud for hver bruger, som giver administratoren mulighed for at udstede

certifikater pa vegne af de enkelte brugere i listen. Dette gares nem

mest i Chrome browseren.
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Administratoren skal indtaste en adgangskode for certifikatet (Kunne fx vaere Kode_Rotter123) og
derefter trykke pa knappen ”Indsend anmodning og hent certifikat”. Tryk kun én gang pa denne
knap. Knappen vil igangsatte genereringen af et certifikat, der er signeret og trusted af Danmarks
Miljeportal, og resulterer derefter i at en download dialog igangsaettes. Nar certifikatet er
genereret, vil det blive pakket ind i en zip fil - som bade indeholder public- og privatekey
certifikatet.
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For at muliggere at download virker i samtlige browsere vil et lille vindue blive abnet imens
download foretages - dette lille vindue vil forsvinde sa snart download er udfart:
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Abner vinduet med det downloadede certifikat ikke, prav da at tillad pop-up vinduer i din
browser.

Efter download er sket, vil man f.eks. i Internet Explorer se falgende notifikation:
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Myndighedens administrator vil nu kunne sende det udstedte certifikat dvs. zip-filen der
indeholder begge certifikatfiler, til deres leverandgr af rotte fagapplikationen, der vil kunne
bruge det til opsaetning af myndigheden i deres fagsystem.

Det er meget vigtigt at man kun trykker én gang pa knappen ”Indsend anmodning og hent

o certifikat”, og sender dette certifikat til leverandgren. Trykker man pa knappen flere gange vil
det udstedte certifikat blive erstattet med et nyt, og man skal dermed sende det seneste
certifikat til leverandaren.
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Bekampelsesfirmaer som gnsker at benytte rottehullet via NemID

Private firmaer kan fa adgang til Rottehullet via deres NemID medarbejdersignatur. For at fa
adgang er det ngdvendigt, at medarbejderen har en medarbejdersignatur. Den kan fas via Nets
hjemmeside. Rottelgsningen benytter medarbejdersignaturen til at give brugeren tilladelse til at
komme ind i Rottehullet, herved kommer brugeren automatisk ind i Rottehullet, nar man logger pa
via NemID, da Rottelgsningen kender firmaets CVR nr.

Du kan logge ind i Rottehullet med medarbejdersignatur via linket:
https://rottebekaempere.miljoeportal.dk/

Nar du er logget ind vil det vaere muligt at indberette og se egne data.

Bekampelsesfirmaer vil ikke kunne se data for andre bekaempelsesfirmaer, ej heller
informationer om hvilke andre bekampelsesfirmaer, som er registreret i databasen.

Far man ikke lov til at logge ind, skyldes det formentligt, at bekaempelsesfirmaet endnu ikke er
registreret i rottereden. | dette tilfaelde bar man kontakte Miljgstyrelsen for at blive oprettet som
certificeret bekaempelsesfirma (klik pa link for at sende mail til Naturstyrelsen).

Bekaempelsesfirmaer som gnsker adgang til rotteredens webservice

Hvis man som bekampelsesfirma ensker at bruge eget fagsystem der kan koble til rottereden, skal
man kontakte Danmarks Miljgportal for at fa vejledning i hvordan dette sattes op.
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Kontakt Danmarks Miljgportal

Vejledninger og korte introduktionsvideoer:

Danmarks Miljgportals Help Center

Hvis du har spargsmal er du velkommen til at kontakte Danmarks Miljeportal

Du kan Sende en e-mail

Du kan besgge Danmarks Miljgportals hjemmeside
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