Danmarks Miljgportal

Data om miljget i Danmark

Brugeradministrationsaftale

Denne aftale (herefter Aftalen) indgas mellem parterne
Danmarks Miljgportal, Fallesoffentligt Partnerskab mellem Milje- og Fedevareministeriet, KL og

Danske Regioner, Haraldsgade 53, 2100 Kebenhavn @, CVR. Nr. 29776938, EAN nr. 5798000871007
(herefter kaldet DMP)

0g (indscet oplysninger)

Navn/Virksomhed/Organisation:

Vej, nr.:

Postnr., by:

CVRnr.:

EAN nr.:

Kontaktperson:

(herefter kaldet Organisationen).

1. Formal

Danmarks Miljeportal (DMP) udbyder en lang raekke faellesoffentlige databaser (fagsystemer) via
miljoeportalen.dk (Miljoportalen).

Adgangen til databaserne kontrolleres via DMP's brugeradministrationssystem for at beskytte data. DMP’s
brugeradministrationssystem har til formal at administrere brugernes adgange og rettigheder til databaser
i Miljoportalen. Brugeradministrationssystemet handterer brugere fra mange forskellige organisationer,
herunder brugere fra offentlige myndigheder, laboratorier samt konsulenters, forskeres og privates
adgange til Miljoportalen.

Brugeradministrationssystemet bygger pa tildeling af adgange til Miljeportalen via foruddefinerede roller.
Rollerne er designet efter, hvad brugeren skal bruge databaserne til; nogle skal kunne lase fagdata, mens
andre skal kunne indtaste og redigere i data eller godkende data indlaest af laboratorier.

Brugeradministrationen varetages af den enkelte Organisation (brugerorganisation), der selv administrerer
egne brugeres adgange til Miljoportalens databaser. Organisationen kan valge enten at have en central
opkobling til brugeradministrationssystemet via login fra DMP’s servere, eller Organisationen kan have en
decentral opkobling til brugeradministrationssystemet via federation, hvor login sker via
sammenhangende log-in.
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Aftalen regulerer to overordnede forhold i den forbindelse:

a) DMP behandler data om Organisationens medarbejdere (brugernavn, e-mail adresse, oplysninger
om certifikat, tildelte roller etc.). | persondatalovens forstand er Danmarks Miljeportal her
databehandler for Organisationen (brugerorganisationen), som er dataansvarlig. | bilag 1 til
Aftalen findes en standardinstruks, hvor Organisationen instruerer Danmarks Miljeportal vedr.
denne behandling.

b} Organisationens medarbejdere far adgang til fagdata via Miljoportalen, nar Organisationens
brugeradministrator tildeler dem roller. Med henblik pa at sikre en hensigtsmaessig handtering af
disse data skal Organisationen overholde en rakke sikkerhedskrav defineret af DMP. Disse krav er
afspejlet i afsnit 2 - 20 nedenfor.

2. Miljeportalens instruktioner
DMP har udarbejdet en rakke instruktioner (vejledninger og adgangspolitikker) til Organisationerne om
DMP's brugeradministrationssystem. Organisationens brugeradministratorer skal anvende instruktionerne
ved tildeling af adgangsrettigheder (roller) til brugere inden for egen organisation til de databaser, der
udstilles pa Miljoportalen.

Vejledninger, adgangspolitikker og DMP’s FAQ, der indeholder lesningsforslag pa hyppige spergsmal
vedrerende installation mm., er tilgangelige pa www.miljoeportal.dk angaende inddatering af data /
digitale lasninger.

3. Generelle sikkerhedsbestemmelser
Begge parter skal som hhv. databehandlere og dataansvarlige for data ved administration af brugere og
miljafaglig data o.l. overholde reglerne i gzeldende lovgivning vedr. krav til savel digital som fysisk
sikkerhed, i henhold til sikkerhedsbekendtgerelsen (BEK nr. 528 af 15/06/2000 med senere andringer).

Begge parter skal desuden have etableret egne sikkerhedspolitikker fx i overensstemmelse med DS484
eller 1SO 27001 med senere andringer/versioner eller baseret pa andre af parterne valgte principper, som
sikrer en tilfredsstillende sikkerhed.

Parterne skal fastlaegge na@rmere interne bestemmelser om sikkerhedsforanstaltninger til uddybning af
reglerne i sikkerhedsbekendtgerelsen. Bestemmelserne skal navnlig omfatte organisatoriske forhold og
fysisk sikring, herunder sikkerhedsorganisation, administration af adgangskontrolordninger og
autorisationer samt kontrol med autorisationer. Parterne skal endvidere hver isaer fastsaette instrukser,
der beskriver behandling og destruktion af ind- og uddatamateriale samt anvendelse af it- udstyr. Desuden
skal parterne hver iseer fastsaette retningslinjer for tilsyn med, at sikkerhedsforanstaltningerne
overholdes.

Parterne skal desuden hver isaer sikre, at data eller filer, som udveksles via lasningen, er beskyttet mod
virus mv. ved anvendelse af gangse og opdaterede antivirusprogrammer og lignende foranstaltninger.
Parterne skal til stadighed overholde god it-sikkerhedspolitik, som fastlagt ved ssedvane eller geeldende
standarder.

Brugeradministrationsaftale med Danmarks Miljgportal {Juni 2015)



Danmarks Miljdportal

Data om miljget i Danmark

4. Organisatoriske krav hos Organisationen ved brug af brugeradministrationssystemet
Med henblik pa, at sikre en forsvarlig administration af adgangskontrolordninger og autorisationer i
forbindelse med Organisationens anvendelse af DMP's brugeradministrationssystem, skal Organisationen
etablere processer for brugeradministration i egen organisation inkl. oprettelse, nedlzggelse,
identifikation og autentifikation. Processerne skal tage hajde for, at brugeres rettigheder til Miljoportalen
tildeles i overensstemmelse med DMP’s adgangspolitik, samt at de lgbende holdes ajour, nar brugerens
arbejdsopgaver opharer eller andres - eller nar adgangspolitikken revideres.

Organisationen ma alene oprette brugere i Miljeportalens brugeradministrationssystem, der har et
berettiget formal med at fa adgang til de databaser, der er tilkoblet brugeradministrationssystemet.

Organisationen skal instruere sine lokale brugeradministratorer om at overholde DMP's instruktioner hvad
angar brugeradministration.

QOrganisationen skal opretholde den tekniske sikkerhed i egne systemer, herunder sarligt beskyttelse af
private negler, der anvendes som adgangs-token, samt systemer hvori rettighedsoplysninger administreres
samt lagres.

| det omfang Organisationen har behov for at lade eksterne brugere udfare aktiviteter i databaserne pa
vegne af Organisationen, er Organisationen ansvarlig for de eksterne brugeres aktiviteter, og
Organisationen forpligter sig til seerligt at sikre, at disse eksterne brugere folger og overholder de samme
retningslinjer, der er gaeldende for Organisationen.

Organisationen har ansvaret for at holde alle informationer, der er relateret til brugerens identitet (dvs.
brugerattributter} og rolletildelinger, opdaterede. Organisationen har herunder ansvar for uden ugrundet
ophold, at lase brugerkonti for brugere, der ikke lngere arbejder hos - eller pa vegne - af
Organisationen.

Organisationen skal arligt gennemga egne adgangspolitikker og instrukser med henblik pa at sikre, at de er
fyldestgerende og afspejler de faktiske forhold i Organisationen og efterlever kravene fra DMP angaende
brugeradministration.

I bilag 2 er vedhaeftet en vejledende tjekliste til brug for interne kontrolprocesser.

5. Tekniske standarder
Parterne skal anvende de til enhver tid geldende offentlige standarder i forbindelse med kommunikation
om udstedelse af adgangs-token, herunder OIOSAML og 010 Basic Privilege Profile.

Safremt Organisationen anvender den centrale opkobling til DMP's servere vil de tekniske krav til
kommunikation om udstedelse af adgangs-token og deres autenticitetssikringsniveau automatisk veere
opfyldt.

6. DMP’s logning
DMP logger alle Organisationens brugerdata i brugeradministrationssystemet, herunder personoplysninger
og sikkerhedsrelaterede haendelser, afvigelser og brugeraktiviteter.

DMP logger ligeledes afviste adgangsforseg baseret pa afviste adgangs-token. En afvisning af et adgangs-
token kan fx skyldes udlebet af et adgangs-token, en forkert signatur, manglende rettigheder osv.
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DMP registrerer i loggen en unik negle til identifikation af brugeren, der anvender et adgangs-token til at
tilga data i de (fag)systemer, der kan tilgas via Miljeportalen. Det skal muliggere samstilling af data med
Organisationens log af brugerens aktiviteter i Miljeportalen.

DMP opbevarer af efterforskningsmaessige hensyn en transaktionslog i en periode pa fem ar fra seneste
loghzndelse(r).

7. Organisationens logning

7.1.Decentral logning
Organisationer, der indgar samarbejde om sammenhzengende log-in i form af federation med DMP via en
lokal !dentity Provider, skal i egne systemer logge udstedelse af alle adgangs-token, herunder hvilket
akkreditiv, som blev anvendkt til log-in. Loggen skal anvendes til konstatering af afviste adgangsforsag, til
at identificere brugerne og til opfelgning af sikkerheden (fx DS484, IS0 27001 med senere a&ndringer og
versioner eller baseret pa andre af parterne valgte principper, som sikrer en tilfredsstillende sikkerhed),
samt til generel overholdelse af DMP’s instruktioner. Organisationer skal i loggen registrere en unik negle
til identifikation af brugerens adgangs-token. Det skal muliggere samstilling af data med DMP's log.

Loggen skal omfatte oplysninger om, hvem der har tildelt rettigheder {administrator-id), hvilke
medarbejdere der har faet rettigheden, hvornar den traeder i kraft, samt hvornar den opherer. Det ma
ikke vaere muligt at tildele rettigheder uden at dette registreres i loggen.

Organisationen er forpligtet til at gemme alle hzendelser i loggen samt opbevare disse data pa en sikker og
betryggende made i seks maneder fra loghandelsen, hvorefter disse haendelser skal slettes af
Organisationen.

7.2.Central logning
Organisationen kan vaelge ikke at indga samarbejde om sammenhangende log-in i form af faderation, men
i stedet anvende DMP's centrale lasning, hvor logdata sa vil blive etableret pa DMP's servere.

Organisationen er desuagtet fortsat forpligtet til at foretage de samme gennemsyn af logdata, som hvis
brugerdata var blevet lagret decentralt i egne servere i Organisationen.

Organisationen er saledes forpligtet til at overvage alle vaesentlige informationer i relation til
identitetsinteraktioner (dvs. log-in og log-out-handelser, passwordskift) og administrative aktiviteter
{dvs. brugeradministrationsaktiviteter, loghandelser) i seks maneder fra loghaendelsen.

Bemaerk, at backup og sletning af logfiler i den centrale opkobling pahviler DMP.

8. Revision
Organisationens udstedelse af adgangs-token og efterlevelse af DMP’s adgangspolitik indgar i
Organisationens ordinaere it-revision pa linje med it-revision af adgangspolitikker, brugerrettighedsstyring
og teknisk sikkerhed i interne it-systemer mv. Safremt en it-revision viser, at Organisationen ikke kan leve
op til kravene om sikkerhed og adgangspolitikker, skal dette straks meddeles til DMP med plan for
afhjzelpning.

9. Servicemal og support
Driften af brugeradministrationssystemet varetages pa vegne af DMP af en driftsleverander. Systemets
oppetid er 99% pa arbejdsdage i tidsrummet fra 8-17.
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Organisationen varetager selv 1st level support direkte til dennes egne brugere. DMP tilbyder support i
forbindelse med login pa arbejdsdage i tidsrummet 9-14 via DMP’s help-desk. Desuden tilbyder DMP 2nd
level support til Organisationen i relevant omfang.

10, Samarbejde
Organisationen skal via funktionerne i DMP’s brugeradministrationssystem oplyse, hvem der er den
ansvarlige brugeradministrator i Organisationen. DMP kan til en til enhver tid kontakte
brugeradministratoren vedr. sikkerhedsmaessige forhold.

Kontaktperson fra DMP om Miljeportalens brugeradministration oplyses af DMP’s support via mail
miljoeportal@miljoeportal.dk samt via telefon 7254 5454,

Hver part er forpligtet til at sikre den lebende opdatering af kontaktoplysningerne..

11, Tavshedspligt
Parternes administratorer, herunder dennes medarbejdere og eksterne brugere pa vegne af
Organisationen, der evt. arbejder med personhenferbare eller fortrolige data via Miljoportalen, er
undergivet saedvanlig tavshedspligt.

12. Rettigheder
Aftalen medferer ikke nogen overdragelse af ejendoms- eller ophavsret til Miljeportalens databaser eller

til Brugeradministrationssystemet til Organisationen.

Ansvaret for kvaliteten af brugerdata og fagdata, der inddateres af Organisationen i Miljeportalen samt,
dokumentation og ajourfering heraf baeres af Organisationen.

DMP har ubetinget ret til at behandle og genanvende indberettet data i overensstemmelse med gzldende
lovgivning.

Safremt Organisationen anvender vaerktajer eller programmer til indlasning og ajourfering af data og filer
via Miljoportalen, skal Organisationen sikre, at denne besidder de nedvendige tilladelser og rettigheder
hertil.

13. Opfaelgning pa brud pa sikkerhed
Parterne har pligt til straks at underrette hinanden ved sikkerhedshandelser, som kan pavirke modparten.
Parterne har pligt til uden forsinkelse at medvirke ved afdaekning samt afhjalpning af
sikkerhedshzaendelser, fx ved at gennemga logs.

Safremt Organisationens administratorer eller brugere forarsager sikkerhedsbrud, er Organisationen
forpligtet til at rette alle fejl og mangler i relation til sikkerhedsbruddet uden ugrundet ophold efter disse

er konstateret.

Parterne skal aktivt tage skridt til at sikre, at sikkerhedsbrud ikke kan gentages.
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14. Z£ndringer og opgraderinger
DMP opgraderer lebende DMP's brugeradministrationssystem og/eller @ndrer den tekniske eller
organisatoriske infrastruktur i Miljeportalen i hhv. databaserne og/eller fagapplikationarne.

Sterre @&ndringer hos en eller begge parter som folge af va=sentlige organisatoriske andringer, der berarer
brugernes rettigheder, teknologiske opgraderinger, certifikatfornyelser, 2ndring DMP's adgangspolitik
eller lignede, skal varsles mindst 90 dage inden andringer foretages, saledes at den anden part kan afse
ressourcer til at foretage eventuelle nedvendige andringer.

Hver part er forpligtet til at afholde evt. egne udgifter i forbindelse med andringer og tilpasninger af
eget(egne) system({er) ved a&ndringer.

DMP patager sig intet ansvar for eventuelle tab, meromkostninger o.l. hos Organisationen som folge af
opgraderinger og/eller tekniske og organisatoriske asndringer.

Mindre &ndringer kan ske med 30 dages varsel.

Varslinger om andringer annonceres pa DMP’s hjemmeside, www.miljoeportalen.dk.

| det omfang DMP vurderer, der er behov for direkte zndring eller supplering af Aftalens vilkar som falge
af tekniske, organisatoriske eller lovgivningsmaessige forhold, vil dette dog ske ved skriftlig henvendelse
direkte til Organisationen.

15. Misligholdelse og ansvar
Parterne er hver isaer ansvarlige for overholdelsen af naervaerende Aftale. Dansk rets almindelige regler
om misligholdelse og misligholdelsesbefajelser finder anvendelse for Aftalen.

| det omfang Organisationen udever skade pa brugeradministrationssystemet eller tilkoblede databaser,
misbruger brugerdata eller indholdsdata og som forarsager et tab herved, er Organisationen forpligtet til
at holde DMP skadesles for enhver omkostning i forbindelse med det direkte tab, som DMP matte have i
forbindelse med udbedring af disse forhold. Erstatning ved direkte tab er begraznset til 5 mio. kr.

Der kan ikke kraeves erstatning fra nogen af parterne for indirekte tab og felgeskader, sasom driftstab,
tabt fortjeneste, rentetab og mistede besparelser. Tab af data anses for indirekte tab, bortset fra
tilfaelde, hvor dette skyldes Organisationens misbrug af adgangspolitikker og sikkerhedskrav eller anden
datahandtering, hvor dette er omfattet af Aftalen.

Foranstaende begransninger galder kun, safremt tabet ikke kan henfares til grov uagtsomhed eller

forsaetlige forhold hos den skadevoldende part.

16. Ophavelse
Safremt en part vaesentligt misligholder sine forpligtelser, og ikke opherer hermed senest 10 dage efter
skriftligt at vaere anmodet herom, kan den anden part skriftligt og uden varsel have Aftalen.

| tilfaelde af alvorlige sikkerhedsbrud skal DMP traffe nedvendige foranstaltninger, fx ved straks at lukke
for Organisationens adgangs-token samt eventuelt politianmelde vaesentlige sikkerhedsbrud.
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17. Overdragelse
Organisationen er ikke berettiget til at overdrage eller pa anden made overfere rettigheder og
forpligtelser i henhold til Aftalen til tredjemand, uden skriftlig tilladelse fra DMP.

DMP kan overdrage rettigheder og forpligtelser til en anden organisation eller til tredjepart.

18. Lovvalg og tvister
Aftalen er undergivet dansk ret, og hvor ikke andet er anfert galder dansk rets almindelige regler i
parternes indbyrdes forhold.

Safremt der opstar en uoverensstemmelse mellem parterne i forbindelse med Aftalen, skal parterne med
en positiv, samarbejdende og ansvarlig holdning sege at lese tvisten, evt. ved inddragelse af mediation.

Kan tvisten herefter fortsat ikke kan leses, er hver af parterne berettiget til at kraeve tvisten last endeligt
ved de almindelige domstole.

19. lkrafttraaden og varighed
Aftalen er galdende ved begge parters underskrifter. Aftalen kan opsiges af begge parter med 6 maneders
varsel.

Organisationen tilslutter sig hermed Aftalen med DMP med henblik pa at fa adgang til databaserne via
Miljoportalens brugeradministrationssystem. Aftalen erstatter evt. tidligere aftaler indgaet mellem
parterne om adgang til Miljeportalens databaser via brugeradministrationssystemet.

Parternes underskrifter

Dato: Dato:
Sekretariatsleder Nils Hagsted Underskriftsberettiget for Organisationen
Danmarks Miljoportal (juridisk ansvarlig)

(Angiv underskriverens navn og stilling med
blokbogstaver)

Bilagsfortegnelse:
Bilag 1: Instruks fra Organisationen (dataansvarlig) til Danmarks Miljeportal (databehandler).

Bilag 2: Tjekliste ved interne kontroller af de angivne processer og procedurer i Aftalen om anvendelse af
Danmarks Miljeportals brugeradministrationssystem.
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Bilag 1: Instruks fra Organisationen til Danmarks Miljeportal vedr. behandling af persondata

Danmarks Miljeportal handler alene efter instruks fra den dataansvarlige Organisation {brugerorganisation)
vedr. behandlingen af personoplysninger om Organisationens medarbejdere. Behandlingen sker alene med
henblik pa, at Organisationens medarbejdere kan fa adgang til databaser pa Danmarks Miljeportal.

Danmarks Miljeportal skal treeffe de fornedne tekniske og organisatoriske sikkerhedsforanstaltninger mod,
at oplysninger handeligt eller ulovligt tilintetgares, fortabes eller forringes samt mod, at de kommer til
uvedkommendes kendskab, misbruges eller i avrigt behandles i strid med lov om behandling af
personoplysninger. DMP skal pa den dataansvarliges anmodning give den dataansvarlige tilstrazkkelige

oplysninger til, at denne kan pase, at de navnte tekniske og organisatoriske sikkerhedsforanstaltninger er
truffet.

Danmarks Miljeportal skal ved behandlingen pase, at sikkerhedsbekendtgerelsen overholdes (jf. BEK. nr.
528 af 15/6 2000 med senere andringer).
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Bilag 2: Tjekliste

Tjekliste ved interne kontroller af de angivne processer og

procedurer i Aftalen om anvendelse af Danmarks
Miljeportals brugeradministrationssystem.

Relevant for
Organisationen
med decentral
opkobling via
sammenhangende
login

Relevant for
Organisationen
med central
opkobling til
DMP’s
brugerkatalog
*)

Seet X
for
opfyldt

At Organisationen har gennemgéaet og
kommunikeret i egen organisation vedr. brugen af
Danmarks Miljeportals skriftlige instrukticner
{(vejledninger og adgangspolitik/rollebeskrivelser
mm) inden Organisationens anvendelse af
Danmarks Miljeportals
brugeradministrationssystem, se
www.miljoeportalen. dk.

X

At en sikkerhedspolitik - ex DS484/1S0 27001 eller
baseret pa andre af parterne valgte principper,
som sikrer en tilfredsstillende sikkerhed - er
vedtaget og implementeret.

At adgangs-token kun udstedes til de personer,
som autoriseres hertil,

At Danmarks Miljeportals krav til adgangs-token
overholdes herunder, at der angives et korrekt
autenticitetssikringsniveau (mal for hvor sikkert .
medarbejderen er autentificeret), og at
rettigheder kun optraeder i billetten, hvis de er
tildelt af en brugeradministrator.

At rettigheder til Danmarks Miljeportals databaser
tildeles til brugere i overensstemmelse med den
adgangspolitik (rollebeskrivelse) som er defineret
for fagsystemet.

At der er fastlagt procedurer for, at brugere ved
jobaendring far opdateret deres rettigheder til
Miljeportalens databaser.

At logfiler er beskyttet mod vautoriseret adgang -
herunder sletning og a&ndring af indhold, samt at
der javnligt tages backup af logfiler.

At it-systemer, som udsteder adgangs-token eller
anvendes til brugeradministration, er beskyttet
mod vautoriseret adgang.

At der er etableret en procedure om omgaende
alarmering af Danmarks Miljeportal, hvis der
opstar tegn pa misbrug, brud pa sikkerhed eller
andre forhold, der kan lede til uautoriseret adgang

til Danmarks Miljeportals databaser, herunder
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afviste adgangsforseq.

10. At alle systemer involveret i udstedelse af X
adgangs-token indgar i listen over systemer, der
underkastes en arlig it-revision.

11. At egne adgangspolitikker og instrukser gennemgas | x X
en gang arligt med henblik pa at sikre, at de er
fyldestgerende og afspejler de faktiske forhold i
Organisationen.

12. At logfilerne slettes lobende af Organisationen X
efter 6 maneder hos Organisationen

13. At logfilerne skal slettes lebende af Danmarks X
Miljeportal efter 5 ar.

(*) Bemaerk, at safremt Organisationen anvender den centrale opkobling vil de tekniske krav til adgangs-
token og deres autenticitetssikringsniveau automatisk vaere opfyldt. Desuden vil backup og sletning af
logfiler pahvile DMP.
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